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Et si ce n'était pas un casisolé ?

Et si on avait plein de serveurs qui utilisaient
des secrets basés sur le temps ?

Et si la sécurité était finalement réellement un échec et que
je pouvais gagner plus de bounties ?

¢ca fait beaucoup de ‘et si’ oui oui



1.2 - Fonctionnalité de réinitialisation de mot de passe

F = =

Victime Email Serveur

Demande de réinitialisation V /e
Génere un

token secret

b b,

Envoie un email contenant le token
€

Récupere le token de réinitialisation
€

Réinitialise son mot de passe

v

X

Victime Email Serveur



1.3 - Si je connais le temps, c'est gagné

Réinitialisation du

Temps Token secret
mot de passe
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peux connaitre le temps

(o
i
X

Attaquant Serveur Email
l ¥ 1 L : e ]
I Effectue une demande de réinitialisation avec 'email de la victime 1 7 !
: > ! Génére un token de :
: I réinitialisation :
I 1 1
: | :
I i 1
: : :
| Devine le token 1 Envoie un email contenant le token de réinitialisation |
Lo _sre 1e - 1 |
! de réinitialisation : —> ]
I i 1
= l ’
I i 1
: : :
I Réinitialise son mot de passe a partir du token - :
! > 1 :
o= =
S = <
0 —— :
AttCIqUCIﬂt Serveur Email
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e Basé sur le temps en microsecondes

e Pas d'aléatoire par défaut
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uniqid

(PHP 4, PHP 5, PHP 7, PHP 8)

uniqid —jGenerate a time-based identifier

Description

uniqld(string $prefix = "", bool $more_entropy = false): st

Gets an identifiefjbased on the current time with microsecond precision jprefixed with the given prefix and optionally appending a
randomly generated value.

Caution This function does not generate cryptographically secure values, and must not be used for cryptographic purposes, or purposeg
that require returned values to be unguessable.

If cryptographically secure randomness is required, the Random\Randomizer may be used with the Random\Engine\Secure engine. For
simple use cases, the random_int() and randon
system’s CSPRNG.

Warning This function does not guarantee the uniqueness of the return value because the value is based on the current time in
microseconds or the current time with a small amount of random data appended iIf more_entropy Is true.




1.6 - C'est vieux comme le mond...comme le web!

Démystification d'exploits visant des applications web
=> par Apophis paru dans le HackerzVoice #1 d Octobre 2008

La valeur du «cookie_seed» peut étre connue car _I-.

. / Z , . .

Il N'est pas réellement aléatoire: cette valeur est [ % \_f
le hash md5 de I'heure (en microsecondes) de L :

la date de création du forum (qui est publiqué): Z 1IN =

ol
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Il.1 - Les differentes phases

Génération : Détection Exploitation
Hypothese :

Ce token est basé
sur le temps

Je suis capable
de retrouver le
token a partir de
sa date
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ion - Scéenario naif

e Générez un token de réinitialisation avec votre compte.
e Récupérez une date approximative de génération et votre token.
e Trouvez une corrélation entre votre token et sa date précise de génération

a partir de la date approximative.

Axiome:

Si I'hypothese est vraie : | datelss detection(token; =date)

10
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que par force brute - Scénario naif

O==]
[0 —=d
LOF= =l @
Attaquant Serveur -
| , ; e Ao d . Email
1 Effectue une demande avec I'email de la victime a temps “0 72 ,
| [ |
[ I A’ I I
| | ) Génére les tokens tp=uniqid (dp) tel quen >0 !
| | I
: | Envoie un email contenant le token :
[ . sy : l > |
| ) Génere les tokens t;= uniqid (d; ) tel que 0 <i <L ! :
| [ |
i Attaque par bruteforce E :
I Teste la validité de ty [ :
| 1 |
| > | |
| 1 |
VY Py A GEEEEEa - gamama samat + s > :
1 Teste la validité de ¢; - |
|
| > | I
| | I
I o e o o o o o e e e o e e e o e e e R e o s s s e S e e s e s s e s s R, oy e s > | I
| 1 |
I Confirme la validité de tn : :
1 € > 1 1
| 1 |
1 1 I
| Réinitialise son mot de passe de la victime R : :
| | .
[0 ——
[ = 5
=] Email

Attaquant Serveur
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-oitation - Scénario de sandwich

Génération séquentielle

Token 1 Token 2
Détection Exploitation
Date 1 Date 2

Token 3

Détection

Date 3
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Attaquant

I o N ~ P °
I Premiere requéte séquentielle

Demande de réinitialisation avec un email controlé

itation - Scénario de sandwich - Schemal

Server
1
1

Récupere son token

; ) Extrait date; = reverse_unigid (token 7)

Seconde requéte séquentielle

Demande de réinitialisation avec son email de la victime

:) Génare token ;= unigid (date 1 )

Troisieme requéte séquentielle

Demande de réinitialisation avec un email controlé

:)Génére token ,= unigid (date ,)

Récupere son token s

; ) Extrait date, = reverse_uniqid (token 3)

Attaquant

:) Génare token 5= unigid (date 5)

Server
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= Exploitation - Scénario de sandwich - Schéma 2

Attaquant

; ) Génére les tokens & = uniqid (d; ) tel que date, < dig date,

Attaque par bruteforce

Teste la validité de to

Teste la validité de ti

R . Sy S SR Sy S R S S —————

Confirme la validité de tn = unigid (date») = token »

Réinitialise son mot de passe a partir du token

— >

Attaquant

— = . w7

Server

Server

20



HUYBHYS24

date

token

date

token 5

date

token

3
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lIL.1 - Pourquoi faire?

e Open source
e Y’en a marre du guessing de format des tokens
e Recherche en blackbox

e lefun?
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atisation de la détection

Et si ca aussi, c’était un token vulnérable ?

e CVE-2022-39216 sur ITOP par .@Blaklis

// This token allows the user to change the password without knowing the previous one
$sToken = substr(md5(APPROOT.uniqgid()), ©, 16);
$sToken = bin2hex(random_bytes(32));

$oUser->Set( 'reset_pwd_token', $sToken);
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https://github.com/Combodo/iTop/security/advisories/GHSA-hggq-48p2-cmhm
https://x.com/Blaklis_/

lll.3 - Détection offline d’un hash basé sur le temps

lieshele
comparaison

; ) Pour tout ~date - L <d;< ~date+L

Detection

1
|
1
|
|
|
|
:
tg= mds( unigid(dy)) ‘

t . = md5( uniqgid(d.))

t,, = md5( uniqid(d,,)) tel que d,, == date

N
P PN

L’'hypothese suivante est confirmée:

Test de
comparaison
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| table

ra

md5(plaintext)

R
X
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g passwor... timestamp ?!

Rainbow table Génération des tokens possibles




HUYBHYS24

-ifférence avec le cracking de password

Pas de pré-calcul possible:

0 _ : 14,341,564 de mots de passe

o 1 seconde pré-calculé: 1,000,000 de millisecondes

Stockage d'un journée pré-
calculée en SHA256:

22 Téra-octets
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et Tolkien - Démonstration

™ Implemented by

@ 'AETHLIOS

DEMO 1
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e config.yml:
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V.1- Trouvé en bug bounty - Episode 2

Tokens de réinitialisation séquentiellement générés :

31
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V.2 - Format du token

tokens = ["65c7e6f47ded1fOfefOc1006", "65c7e6f47ded1fOfefBc1007" ]
for token in tokens:
(timestamp, process, counter) = reverse_MongoDB_ObjectID(token)
print(f"{token}: {timestamp} - {process} - {counter}")

# 65c7e6147ded1ffefOc1606: 1707599604 - 540849147887 - 796534
# 65c7e6f47ded1fOfefOc1007: 1707599604 - 540849147887 - 796535

eocdel’Z2c90 9/

Proc | . Counter : 3 bytes
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nctionnalité de confirmation d'email

| 4 N | 4
Attaquant SIVET Victime
| Effectue une demande de confirmation d’'email avec un email controlé g : :
I I I
| Effectue une demande de confirmation avec 'email de la victime 5 : :
: i Génére un token de réinitialisation t, :
I I I
I
: Tais ,
: | Génére un token de réinitialisation t, :
I I I
i Récupere le token de réinitialisation t; : :) :
| € | |
PR po e A . . [ ' ' dinitialisati |
: Génére un token de réinitialisation t, & partir de t, | Envoie un email contenant le token de réinitialisation t, .
I
e s :
I Confirme I'email de la victime sur son compte attaquant X : :
I I I
==
Attaquant Serveur Victime

ol
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} - Fonctionnalité d'invitation a un groupe

@ = O
o= | ‘

: oi==4

Email Senibus Attaquant

Effectue:une invitation avec I'email de la victihwe
|

>
=
<
!
3
®

v

Géneére un token secret

)

Devine le token
de la victime

)

Envoie un email contenant le token
€

Créer le mot de passe et vole le compte
€

Récupere le token de réinitialisation
€

Créer son mot de passe

X
Hik

Serveur AttCIqUCInt

1 P R—

Email

>
>
<
9
3
®

39



V.5 - Sandwich sur une invitation - Premiere partie

Attaquant Admin

| : Serveur
| i
. Effectue uhe invitation sur un email controlé g
P I |
4 Déebut : : Génére token ; = ObjectlD (t;, p; , ¢1)
| |
LA AL - . :)
Y Recyporeity, Py = reverss- LR\ tokerts WY W I¥,
| I I
I I !
Fenétre i iEffectue une invitation par email )E
temporelle : ! I Génére token , = ObjectiD (tr, Py, C2)
I | I
i i o
. Effectue une invitation sur un email controlé \
| :
| |
. : . Génére token ;= ObjectID (t,, p2, C3)
|
i Reoupere|t3, p3, C 3 = reverse_ObjectID( tokenz )
e e e e L e o PR o SR
| |
@ @ es
@ @ =
0 —— |

Attaquant Admin T



DEMO 2

V.5 - Sandwich sur une invitation - Deuxieme partie

o =
) —
Attaquant Serveur

Génére les valeurs token;; = ObjectlD (i, p,j) telquet, < i <t; et c1<j<cC
ij J P J que {y 3 1%)°¢C3

Confirme la validité de token t; ¢y

i

i

i

i

i

i

1

i

Attaque par bruteforce >

2 e .>i

| Confirme la validité de token jj )I

: ® & o :

et b T T >

: l

Account takeover : Confirme la validité de token nm tel que token nm == token tyc, ):

€

I |

| Créer son mot de passe & partir du token valide et vole le compte :

: g

I ® o o I

e e >

i (Confirme la validité de token t3c3 )i

I |
@ o
@ =
0 ——
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plexité - 0(n2)

Temps

t; = 1707674144
Aire du rectangle = 1163709 tokens possibles

3007 possibilités

387 possibilités
t; =1707671137 e ———————————————————

Acces mémoire

c; = 2526478832 c3 = 2526479219 38



V.7 - Complexité - Optimisation

Temps Aire des rectangles = 581851 tokens possibles

t; = 1707674144

1503 possibilités

A 193 possibilités

t, .= 1707672640

1503 possibilités

193 possibilités
t; =1707671137 — T

Acces mémoire

c; = 2526478832 c,_ .= 2526479025 C3 = 2526479219



V.7 - Complexité - Taille optimisée des fenétres temporelles

DEMO 3

Nomgre de Taille de chaque Nombre de tokens Resugigppar seconde

prRong fenétre temporelle ossibles pojifies tastar tous
intermédiaires P P durant 50 minutes

0 50 minutes 1163707 387.9req/s

1 25 minutes 581851 193.95 req/s

12 minutes et
3 ol e e 290920 96.97 req/s
255 11.71875 secondes 4067 1.36 req/s




VI - Monitoring de I'évolution du compteur

* Sile compteur évolue de maniéere constante:
o Pas besoin de vérifier tous les tokens
* Sile compteur évolue de maniere inhabituelle:

o On vérifie tous les tokens pour récupérer les valides



DEMO 4
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= Monitoring de I'évolution du compteur - Théorie

4 O =]
O [ ) e
Attaquant Admin Serveur
A Génere un token t; avec son email
Fenétre temporelle 1 1 >
Génere un token t, avec son email R

Fenétre temporelle 2 Contréle s'il y a eu un accés mémo

)

re entre tj ett,

Effectue une invitation avec I'email

[

[
[
[
[
[
[
[
[
[
[
[
[
[
[
l >
| Génere un token secret
[ l )
| Génere un token t3 avec son email
[ >
| "
I Contrdle s'ily a eu un acces mémolire entretyetts
i |
b= ,
| Bruteforce les tokens possibles pouriretrouver le token valide
| " s B >
| Créer le mot de passe et vole le conmpte

>
:

[0 —— |

- - = 42
: [0 —— |
Attaquant Admin Serveur



VI.2 - Monitoring de I'évolution du compteur - En pratique...

e L'évolution du compteur dépend des écritures mémoires, quelque soit le type de data.

e Sila base de données MongoDB est utilisée pour journaliser les requétes:

—— Augmentation > Compteur Test de l'évolution ——

\ 4

Journalisation des requétes Calcul des tokens possibles

I
| |



V1.3 - Et si c'était un bon exemple de ce qui ne va pas?

Se baser
sur le temps
pour
générer un secret

Se baser
sur le temps
pour générer

un ID qui

servira de secret




VIl - Conclusion

Oui la securite est un échec.



VIl - La vrai conclusion

Websites are riddled with timing oracles eager to divulge their innermost

secrets. It's time we started listening to them:

Les sites web sont truffés doracles du temps qui ne demandent qu a divulguer

leurs secrets les plus intimes. Il est temps que nous commencions a les écouter,

James Kettle, Director of Research of Portswigger



Des questions?

Merci de votre attention.




